Compendio de Conceptos Clave: Inteligencia
Artificial en el Ambito de la Defensa

Introduccion para el Profesional de la Defensa

Este compendio no es solo un glosario técnico, sino un mapa estratégico. En el actual escenario de
combate multidominio, la Inteligencia Artificial (IA) ha dejado de ser una promesa tecnoldgica para
convertirse en €l eje sobre el cual pivotard nuestra capacidad de supervivencia y victoria. Como
especialistas, debemos entender que la tecnologia sin doctrina es solo ruido; la verdadera
transformacién militar reside en nuestra capacidad de integrar el algoritmo en el corazén de la
decision humana, garantizando que cada avance refuerce, y no sustituya, nuestro juicio ético y
operativo.

1. El Nuevo Paradigma: La IA como Activo Estratégico

La Inteligencia Artificial en el Ministerio de Defensa no se concibe como una herramienta aislada,
sino como una capacidad militar integral. Estamos inmersos en un salto cualitativo definido por el
periodo estratégico 2024-2027, transitando desde la infraestructura de informacién tradicional (I3D)
hacia un modelo de servicios en nube inteligente denominado Nubia.

Este transito no parte de cero; el punto de partida es la plataforma Idoya, nuestro producto minimo
viable que ya despliega asistentes con €xito. Sin embargo, la superioridad operativa en el futuro
préoximo dependerd de la consolidacion de Nubia bajo tres pilares innegociables:

*  Gobierno del dato: El dato es el "combustible" de la defensa. Un gobierno eficaz garantiza
que sea de alta calidad, fiable y disponible en tiempo real para el decisor.

e Zero Trust (Confianza Cero): Un paradigma de ciberseguridad donde cada acceso se
valida permanentemente, protegiendo la integridad de la red ante un adversario que operard
en entornos de guerra hibrida.

*  TA Gobernada: Supervision del ciclo de vida completo del sistema, desde la deteccion de la
necesidad operativa hasta su retirada, asegurando que la tecnologia sea segura y sostenible.

Este ecosistema digital avanzado es la base técnica, pero careceria de sentido sin una brudjula ética
inquebrantable que legitime el uso de la fuerza en combate.

2. TA Responsable: Etica, Legitimidad y Control Humano

En la guerra moderna, "la ética y la legitimidad no restan eficacia, son la base de la
superioridad operativa". Una IA responsable debe ser fiable, trazable y explicable. Existe un
debate recurrente sobre la supuesta "desventaja competitiva" frente a adversarios que utilicen
sistemas totalmente auténomos; sin embargo, para un Estado democritico, la legitimidad es un
multiplicador de fuerza que garantiza el apoyo social y la validez juridica de la mision.

El control humano se gradda segun el entorno de sistemas de armas y seleccion de objetivos
(targeting):

Roldel  Descripcién Técnica Implicacién Etica y Legal (LOAC)

Human- El humano autoriza cada accién; Cumplimiento estricto del Principio de Distincion;
in-the-  la IA solo propone. responsabilidad directa del operador.



Human- El sistema es autbnomo pero Previene "alucinaciones" del sistema; el humano
on-the-  supervisado; el humano puede  actia como salvaguarda ante fallos técnicos.

Human- Operacion auténoma total tras la Riesgo critico de ilegitimidad. Requiere
out-of- activacion inicial. certificacion extrema y solo es admisible en

La responsabilidad ética es la tnica garantia de que mantendremos el control total sobre la
informacion, una necesidad técnica que nos conduce directamente a la soberania tecnoldgica.

3. Soberania del Dato y Autonomia Tecnolégica

La soberania del dato no es solo propiedad; es la capacidad de operar sin dependencias externas que
puedan activar un "kill switch" extranjero, dejandonos ciegos o inoperativos en mitad de un
conflicto. Los datos son un activo estratégico nacional que debe ser protegido de sesgos ocultos y
falta de auditoria en modelos comerciales.

Para garantizar esta autonomia, Espafia ha articulado el "Triangulo Virtuoso de la IA",
vinculando la tecnologia a nuestra geografia estratégica:

1. A Coruiia (AESIA): Supervision y marco regulatorio para una IA centrada en la persona.
2. Jaén (CETEDEX): Experimentacion y certificacion de sistemas inteligentes y vehiculos
auténomos.
3. Soria (Proyecto Numantia): El centro neurdlgico de la soberania del dato, una nube
privada e independiente capaz de albergar nuestra inteligencia estratégica.
"Sin soberania sobre el combustible (los datos), perdemos la libertad de tomar decisiones seguras.
La autonomia tecnoldgica es, hoy més que nunca, soberania nacional."

Esta soberania nos permite elegir no solo donde guardamos los datos, sino qué modelos de lenguaje
son los mas aptos para el barro de la trinchera.

4. Modelos de Lenguaje: Del LLM al SLM (Small Language
Models)

Mientras el sector civil se deslumbra con los Modelos de Lenguaje Grandes (LLM) que habitan en
la nube, la Defensa prioriza los Modelos de Lenguaje Pequefios (SLM). Estos son ideales para el
Edge (el borde), permitiendo su despliegue en drones, mochilas de combate o plataformas
desconectadas (Air-gapped).

A diferencia de la "caja negra" de los LLM, los SLM permiten enfoques de IA Neuro-simbdlica,
que combinan el aprendizaje profundo con reglas lgicas tradicionales. Esto facilita enormemente la
auditoria y certificacion, ya que podemos entender por qué el sistema toma una decision.

Criterio LLM (Modelos Grandes) SLM (Modelos Pequefios)

Consumo y Alt1s1mo dependlente de Bajo dlsenado para plataformas en el frente
Audltorla técnica Opaca d1f1011 de certlﬁcar para Neuro-s1mbollca, auditable, certificable y

Resiliencia Vulnerable a cortes de satélite. Operatlvo en entornos desconectados y

Adaptadores Genéricos. Insplracmn cuantica; ultra-especializados



Estos modelos son los que transforman la IA de un experimento de laboratorio en una realidad
tactica capaz de resistir las condiciones mds extremas.

5.IA Comercial vs. IA de Combate (Entornos Criticos)

La IA de combate no es una version "reforzada" de la IA civil; es una arquitectura disefiada para la
supervivencia. En la banca, un error del 5% es una pérdida financiera; en combate, ese mismo 5%
se traduce en fratricidio o pérdida de la soberania.

1. Resiliencia ante el "Blackout" Electronico: La IA militar debe operar bajo interferencias
del enemigo (EW) y con datos incompletos o manipulados deliberadamente por el
adversario.

2. Integridad Operacional y Certificaciéon: No basta con que funcione "habitualmente". Un
sistema militar requiere una verificacion técnica y validacion operativa que garantice que no
habra desviaciones en condiciones de estrés extremo.

3. Certificacion frente a la obsolescencia: La IA evoluciona cada 18 meses, pero un sistema
de armas dura 30 afios. Nuestra IA debe ser modular para ser actualizada sin perder su
certificacion de seguridad.

Este nivel de exigencia técnica requiere, por encima de todo, un capital humano capaz de liderar el
sistema.

6. El Factor Humano: Formacion y el Rol del "Champion"

El avance tecnoldgico genera un riesgo latente: la Deuda Cognitiva, definida como la pérdida de la
capacidad humana para intervenir o razonar cuando el sistema inteligente falla. Para evitar el sesgo
de automatizacion (creer ciegamente en la miquina), la formacion debe ser multinivel:

 El "Champion" (Traductor Operativo): No es solo un experto técnico; es el puente que
traduce las necesidades del campo de batalla a requisitos técnicos, asegurando que la IA sea
util para el soldado.
*  Capacidad de "Modo Degradado": Todo militar debe ser formado para combatir si la
pantalla se apaga. La IA potencia la inteligencia humana, pero no debe atrofiarla.
Niveles de Competencia en las Fuerzas Armadas:

1. Nivel Decisor (Estratégico): Lideres con criterio para autorizar el uso de sistemas IA bajo
marcos legales y €éticos.
2. Nivel Operador (Tactico): Personal entrenado para usar la IA como multiplicador,
manteniendo siempre el pensamiento critico.
3. Nivel Experto (Técnico): Los encargados de auditar, certificar y corregir el comportamiento
del algoritmo en tiempo real.
Reflexion Final: A pesar de la velocidad del algoritmo y la potencia de Nubia, la decision final ante
la incertidumbre y la responsabilidad ultima sobre la vida y la mision siempre recaerdn en el juicio
del soldado. La tecnologia es el multiplicador; el hombre sigue siendo el factor determinante.



